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MASTERING EXCELLENCE

JOB TITLE: INFOSEC/COMSEC Engineer

STAM é attualmente alla ricerca di un INFOSEC/COMSEC Engineer per sviluppo di attivita e progetti per i
nostri team di Difesa a Roma.

ATTIVITA

Entrando a far parte del team Engineering Solutions di STAM, avrai I'opportunita di lavorare nel settore della
Difesa, con i principali attori del panorama industriale. La Risorsa si occupera di:

= Valutare il livello di esposizione a minacce informatiche in contesti infrastrutturali complessi,
identificando possibili vulnerabilita o punti deboli;

= Redigere, aggiornare e revisionare la documentazione tecnica relativa a sistemi informativi, apparati
di rete e soluzioni di comunicazione;

= Gestire in modo strutturato le modifiche documentali e le configurazioni dei sistemi, garantendo
tracciabilita e coerenza con le policy aziendali;

= Definire e proporre misure di protezione, contribuendo alla progettazione di soluzioni di sicurezza
personalizzate e coerenti con gli standard richiesti;

= Eseguire attivita di configurazione sicura e hardening su sistemi e dispositivi, sulla base di benchmark
o0 requisiti di sicurezza predefiniti;

= Fornire supporto specialistico ai clienti su temi legati alla sicurezza informatica, affiancandoli nella
gestione operativa e nella valutazione dei rischi;

= Sviluppare script, tool o configurazioni per 'automazione di attivita tecniche e per la gestione di
dispositivi di rete.

CARATTERISTICHE E REQUISITI DEI CANDIDATI

" Laurea Triennale/Magistrale/Dottorato di ricerca in ambito tecnico (Ingegneria Informatica,
Cybersecurity ecc.);

= Esperienza nello sviluppo software, con buona padronanza di uno o piu linguaggi tra Java, Python, C,
C++, C# e VB.Net, anche in relazione all'interazione con database relazionali;

= Conoscenza dei principali concetti di sicurezza legati ai sistemi operativi, sia in ambienti Windows che
Unix/Linux;

" Conoscenza e applicazione dei Common Criteria (ISO/IEC 15408) per la valutazione e la certificazione
della sicurezza dei sistemi e prodotti IT;

" Buona comprensione delle architetture di rete e dei principali protocolli di comunicazione, con capacita
di analizzare le implicazioni di sicurezza nei diversi livelli;

. Familiarita con i fondamenti della crittografia applicata, incluse funzioni di hash e algoritmi di cifratura
simmetrica, con conoscenze di base su modalita di utilizzo come CBC ed ECB.
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COSA OTTERRAI

= ['opportunita di lavorare su progetti di innovazione in diverse attivita e di accrescere le proprie
competenze su soluzioni e applicazioni tecnologiche all'avanguardia;

= ['occasione di affrontare costantemente le sfide di tecnologie all'avanguardia e del futuro;

= [ a possibilita di migliora le tue competenze e costruire un percorso di carriera di eccellenza.

LINGUE DI LAVORO: Italiano e Inglese.
SEDE DI LAVORO: Roma.

TIPO DI CONTRATTO: Full time.

PERCHE LAVORARE IN STAM

STAM ¢é una societa di ingegneria multidisciplinare in rapida crescita, con un team di giovani talenti coinvolti
in progetti internazionali al fianco di aziende, PMI e start-up in vari ambiti e settori industriali. L'azienda &
stata coinvolta in oltre 2000 progetti fino ad oggi € ha un ambizioso piano di sviluppo che richiede
I'inserimento costante di candidati brillanti e desiderosi e di crescere professionalmente all'interno di
un'azienda dinamica ed eccellente.

STAM é una realta che mette al centro i propri talenti e ne valorizza le competenze e la capacita di
plasmare la crescita dell'azienda, promuovendo la contaminazione di discipline, I'imprenditorialita e la
meritocrazia.

Si tratta di un'ottima opportunita per entrare a far parte del team di STAM e contribuire attivamente allo
sviluppo dell'Area Engineering Solutions nel settore Difesa, entrando a far parte di un'azienda che offre
grandi possibilita di apprendimento e crescita.

Lo sviluppo dei talenti & un principio manageriale in STAM e ci impegniamo a promuovere la crescita dei
nostri dipendenti nel pieno rispetto dell'equilibrio di genere.

COME APPLICARE

Si prega di inviare il proprio CV a recruitment@stamtech.com rif. "INFOSEC/COMSEC Engineer".

| CV ricevuti saranno valutati e solo i candidati selezionati saranno contattati e invitati a un colloquio di
lavoro.
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